& N ADMIN-ISTRATIA PORTURILOR DUNA&II MARITIME S.A. GALATI

Contract de servicii

nr. 28L..R0:.03.2026"

incheiat in temeiul Legii nr. 99/2016 privind achizitiile sectoriale si HG nr. 394/2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului sectorial/acordului-cadru din Legea nr. 99/2016
privind achizitiile sectoriale, intre:

CN ADMINISTRATIA PORTURILOR DUNARII MARITIME SA GALATI
- adresa sediului : str. Portului, nr. 34, tel/fax: 0236/460660/460140
- numdr de inmatriculare J1998000905173, CUI R11776466
- cont IBAN: RO92BRDE180SV03879201800, deschis la B.R.D. Galati
- reprezentatd prin domnul Costea Marcela Daniela - Director General
in calitate de entitate contractanta/ achizitor

CYMED SECURITY TECHNOLOGIES, cu sediul in Bucuresti, Str. Intr. Glucozei nr 37-39, Tronson III, camera
“13, Sector 2, inregistrat la Registrul comertului cu nr. J40/11754/2020 avand codul de identificare fiscald
RO43058570, cont bancar RO43BACX0000002057788001 deschis la UNICREDIT Bank, Sucursala Piata Presei,
Bucuresti. reprezentata prin Nicolae-Daniel IONITA - Director General, parte denumita in continuare PRESTATOR

au convenit si incheie prezentul contract cu respectarea urmitoarelor clauze:

Art. 2. DEFINITII

2.1.In prezentul contract urmatorii termeni vor fi interpretati astfel:

a)Contract — prezentul contract si toate anexele sale;

b)Beneficiar si Prestator — partile contractante, asa cum sunt acestea numite in prezentul contract:

¢)Pretul contractului — pretul platibil Prestatorului de catre Beneficiar, in baza contractului, pentru indeplinirea integrala
si corespunzitoare a tuturor obligatiilor asumate prin contract;

d)Servicii — activitati a caror prestare face obiectul contractului:

e)Zi — zi calendaristica; an — 365 de zile;

f)Neindeplinire — orice nerespectare a obligatiilor oricarei parti (incluzand, dar nelimitandu-se la, neindepliniri ale unei
obligatii principale sau ale unui termen esential) sau orice neindeplinire, actiune, omisiune, neglijenta sau declaratie a
oricdrei parti, a angajatilor, agentilor sau sub-contractantilor sii, in legitura cu sau referitor la obiectul acestui Contract
_2ntru care acea parte este raspunzatoare fata de cealalta;

g)Sistem informatic — sistemele IT si retelele/subretelele utilizate pentru furnizarea de catre beneficiar a serviciului
esential;

h)Securitate cibernetica: securitatea retelelor si a sistemelor informatice, sau capacitatea unei retele si a unui sistemn
informatic de a rezista, la un nivel de incredere dat, oricarei actiuni care compromite disponibilitatea, autenticitatea,
integritatea, confidentialitatea sau nonrepudierea datelor stocate ori transmise sau prelucrate ori a serviciilor conexe
oferite de reteaua sau de sistemele informatice respective sau accesibile prin intermediul acestora.

i)Risc: orice circumstanta sau eveniment ce poate fi identificat in mod rezonabil, anterior producerii sale, care are un
efect potential negativ asupra securitatii retelelor si a sistemelor informatice.

J)Eveniment: orice schimbare in cadrul unui sistem informatic, ce are semnificatie la nivel hardware sau software.
k)Eveniment de securitate cibernetic: orice eveniment ce poate indica o posibila incalcare a unei politici de securitate
sau nefunctionare a unei misuri de securitate.

I)Alertd de securitate cibernetica: notificare cu privire la evenimente sau incidente de securitate cibernetica.

m)lncident de securitate cibernetica: orice eveniment care are un impact real negativ asupra securitatii retelelor si a
sistemelor informatice si necesita interventie sau coordonare umani pentru remediere.

n)Proceduri operationale de securitate (PrOpSec): colectie de proceduri si tehnici folosite in activitatea de raspuns la
incidente sau evenimente de securitate cibernetici.
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o)Activitdti de tip L1: Activititi ce cuprind colectarea de evenimente de securitate. corelarea acestora si detectia
posibilelor incidente de securitate cibernetica.

p)Activitati de tip L2: Activititi de investigare si coordonare a raspunsului la incidente de securitate cibernetica.
q)Activititi de tip L3: Activititi specifice de raspuns si management al incidentelor de securitate ciberneticd. Acestea
pot cuprinde activitati de izolare a sistemelor compromise, remediere/restaurare si eradicare a virusilor informatici.
r)Operator de servicii esentiale - persoana fizica sau juridica de drept public sau privat de tipul celor prevazute in
Directiva NIS2 si Legea 124/2025, care furnizeaza un serviciu ce indeplineste conditiile prevazute de Directiva NIS2;
s) Directiva NIS2 - este cadrul legislativ european care stabileste obligatii de gestionare a riscurilor cibernetice si de
raportare a incidentelor pentru entitdti esentiale si importante, armonizand securitatea la nivelul Uniunii Europene
t) Legea 124/2025- lege care aprobd OUGI155/2024 si transferd prevederile directivei europene NIS2 in legislatia
nationala.
u) Forta majord — un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau vinei acestora, care nu
putea fi prevazut la momentul incheierii contractului si care face imposibila executarea si, respectiv, indeplinirea
contractului; sunt considerate asemenea evenimente: rizboaie, revolutii, incendii, inundatii sau orice alte catastrofe
naturale, restrictii apdrute ca urmare a unei carantine, embargou, enumerarea nefiind exhaustiva ci enuntiativa; nu este
considerat ca forta majord un eveniment asemenea celor de mai sus care, fard a crea o imposibilitate de executare, face
<trem de costisitoare executarea obligatiilor uneia din parti.

Art. 3. OBIECTUL SI PRETUL CONTRACTULUIL

3.1.Prestatorul presteazd in favoarea Beneficiarului serviciile stabilite in Caietul de Sarcini pentru sistemul informatic
detinut de citre beneficiar.

3.2.Pretul contractului este de 2.800 lei/luna fard TVA. Valoarea totald a contractului este de 33.600 lei fara TVA.
Pretul ramane neschimbat pe toatd durata contractului.

3.3.Pretul contractului acoperd doar serviciile mentionate in caietul de sarcini. Orice alte modificdri sau servicii
suplimentare cerute de Beneficiar in ceea ce priveste sistemul informatic si care nu sunt incluse in contract, vor face
obiectul unor noi negocieri. Pentru toate cazurile de modificari si/sau servicii suplimentare privind Sistemul informatic,
cerute de cétre Beneﬁciar se va realiza 0 analizé a solicitérii si un deviz estimativ pentru evaluarea efortului de

si numarul de ore estimat pentru finalizarea sol[cnarn.

Art. 4. DURATA CONTRACTULUI
4.1.Contractul intra in vigoare de la 01.04.2026 si este valabil 12 luni de zile, respectiv pana la data de 31.03.2027.
..2 Prezentul contract poate fi prelungit prin act aditional in conditiile art. 11.

Art. .DOCUMENTELE CONTRACTULUI
5.1.Documentele contractului sunt:

a) Caiet de sarcini nr.72/SSM/18.03.2026;

b) Oferta nr. 3084/19.03.2026;

c¢) Acte aditionale, daca este cazul.

Art. 6. OBLIGATIILE PARTILOR

6.1.0bligatiile PRESTATORULUI

6.2.Prestatorul se obliga s presteze Serviciile la un inalt standard de calitate pentru a nu prejudicia Beneficiarul in nici
un fel in folosirea normala a sistemului informatic.

6.3.5d emita factura in ultima zi lucratoare a fiecarei luni calendaristice pentru care s-a prestat serviciul si sa transmita
factura in SPV si pe e-mail la adresa admin@apdmgalati.ro.

6.2.0bligatiile BENEFICIARULUI

6.2.1.Beneficiarul se obliga s efectueze platile datorate in modalitatea si termenul prevazute prin Contract.
6.2.2.Beneficiarul are obligatia de a desemna un reprezentant (punct unic de contact), pentru a avea in permanentd un
partener tehnic direct in relatia de strictd specialitate dintre Prestator si Beneficiar, pe toatd perioada de derulare a
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contractului. Punctul unic de contact are rol esential in escalarea incidentelor de securitate cibernetica precum si a
tuturor situatiilor ce necesitd asistenta beneficiarului. Beneficiarul trebuie si se asigure de disponibilitatea si de
raspunsul prompt al personalului propriu, in vederea solutionarii incidentelor sau a situatiilor semnalate de prestator
(solutionarea incidentului nu se poate face fard implicarea clientului).

6.2.3.Beneficiarul se obliga sa faci tot ce tine de atributiile sale de posesor al imobilului in care este amplasat sistemul
informatic, cum ar fi curdtenia. siguranta, protectia contra intrusilor sau intemperiilor si incendiilor, asigurarea
microclimatului si celorlalte conditii de mediu prevazute prin normele tehnice comunicate de Prestator.
6.2.4.Beneficiarul se obligd sa anunte Prestatorul de indata asupra defectiunilor sau oricdror imprejurdri care au intrerupt
ori pericliteaza functionarea sistemului informatic;

6.2.5.Beneficiarul se obligd sd permitd accesul angajatilor Prestatorului, legitimati ca atare, in spatiile si la facilitatile
sale si si furnizeze toate informatiile necesare pentru indeplinirea obligatiilor contractuale. Intirzierile cauzate de
nerespectarea acestei clauze nu sunt imputabile Prestatorului.

6.2.6.Beneficiarul se obligd si faciliteze accesul prestatorului la sistemele informatice proprii, operate de alti furnizori
de servicii informatice in baza unor contracte de tip MSP. Fara acest acces serviciile de securitate cibernetica nu pot fi
oferite, iar pierderile cauzate de nerespectarea acestei clauze nu sunt imputabile Prestatorului;

6.2.7.Beneficiarul trebuie sa asigure conectivitatea precum si conturi de acces, de la distantd, la sistemele
‘nformatice/echipamentele/aplicatiile proprii sau operate de alti furnizori de servicii informatice in baza unor contracte
ue tip MSP, ce intrd in scopul contractului, precum si la cele necesare pentru ca prestatorul sa poata oferi serviciul. Fara
conectivitate, serviciile de securitate cibernetica nu pot fi oferite, iar pierderile cauzate de nerespectarea acestei clauze
nu sunt imputabile Prestatorului.

6.2.8.Beneficiarul trebuie sa asigure acces la toate sursele de date relevante (loguri) necesare pentru furnizarea
serviciilor de securitate ciberneticd (ex: Active Directory, Firewall, Proxy Server, Antivirus/Endpoint, DLP, ISD/IPS
etc.). Fard acces la sursele de late, serviciile de securitate cibernetica nu pot fi oferite, iar pierderile cauzate de
nerespectarea acestei clauze nu sunt imputabile Prestatorului.

6.2.9.Beneficiarul trebuie sa furnizeze informatii suficiente precum si acces la documentatiile tehnice existente, pentru
ca prestatorul si poati desfisura activitati de securitate cibernetica. In acest sens, vor fi organizate sesiuni de transfer de
cunostinte, la cerere, precum si in cadrul activitatilor de implementare a serviciului. Beneficiarul este singur raspunzitor
pentru viciile subsecvente ale sistemului informatic, determinate de exploatarea defectuoasd a acestuia si/sau de
neindeplinirea recomandarilor de securitate ciberneticd furnizate de prestator in baza rapoartelor emise in conformitate
cu prevederile prezentului contract. Prestatorul nu poate fi tras la rispundere in eventualitatea in care serviciile de
securitate ciberneticd nu pot fi livrate din culpa clientului (lipsa acces sau conectivitate, intrerupere furnizare date/loguri,
raspuns intarziat din partea clientului etc.).

".2.10.Beneficiarul se obliga sa realizeze sau sa permita realizarea configurarilor si/sau instalarea componentelor
hardware si software necesare pentru prestarea serviciilor si/sau transmise de catre Prestator ca recomandari de
securitate cibernetica.

6.2.11.Beneficiarul se obliga sa comunice Prestatorului orice modificare a sistemului informatic care ar putea afecta
prestarea serviciilor.

6.2.12.Beneficiarul permite prestatorului colectarea datelor generate sub forma de evenimente de securitate cibernetica,
prin intermediul log-urilor generate de diverse echipamente/aplicatii, in vederea livrarii serviciilor de securitate
ciberneticd. De asemenea, Beneficiarul oferd Prestatorului dreptul de folosire a datelor colectate, in vederea
imbundtatirii propriilor servicii si produse. In unele cazuri, evenimentele de securitate pot contine date cu caracter
personal (ex: adrese email).

6.13.Operatiunile necesare pentru livrarea serviciului de securitate ciberneticd vor fi livrate in baza unui document cu
proceduri operationale de securitate (PrOpSec), aprobat de catre Beneficiar si Prestator. Beneficiarul trebuie sa participe
activ la elaborarea si aprobarea tuturor procedurilor necesare pentru livrarea serviciilor de securitate cibernetica.

Art. 7. CONFIDENTIALITATE SI PROTECTIA DATELOR CU CARACTER PERSONAL
7.1.Avand in vedere ca pentru indeplinirea Contractului oricare din parti poate dezvalui sau poate avea acces la
informatii confidentiale apartinand celeilalte parti, Partile sunt de acord sa ia toate masurile rezonabile si adecvate
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pentru a proteja informatiile confidentiale primite de la cealaltd parte impotriva utilizarii sau dezviluirii neautorizate,
aplicand aceleasi standarde, politici si proceduri pe care le aplicd pentru protejarea propriilor informatii confidentiale.
7.2.In intelesul prezentului contract, informatii confidentiale sunt considerate urmaitoarele, indiferent dacd sunt
transmise in scris, verbal si/sau prin mijloace electronice:

a)informatii marcate ca avand caracter confidential de catre Partea detinitoare;

b)informatii despre care este rezonabil sa se considere cd au caracter confidential pentru partea detinitoare (de exemplu,
fard a se limita la acestea: informatii strategice, planuri de afaceri. cereri de ofertd sau oferte pentru potentialii clienti,
liste si informatii despre clienti, precum si toate tipurile si formele de informatii financiare, de afaceri, stiintifice,
tehnice, economice sau ingineresti, incluzand aici modele, planuri, compilatii, inventii si dezvoltiri, produse, formule,
schite, prototipuri, metode, tehnici, procese, proceduri, programe, algoritmi si software pentru calculator, documentatii,
tehnologii, planuri, informatii privind vanzarile, clientii si personalul, cercetiri si rapoarte, tangibile sau intangibile,
stocate sau nestocate, compilate sau memorializate fizic, electronic, grafic, fotografic ori in scris):

c)date si informatii protejate prin lege: date cu caracter personal, date privind starea de sinitate etc.

7.3.Toate informatiile confidentiale comunicate in temeiul prezentului Contract sunt si riman proprietatea partii
detinitoare si dezvaluirea lor nu conferd partii care le primeste niciun drept asupra informatiior confidentiale primite
(inclusiv drepturi de proprietate intelectuald) in afara celor stabilite in acest Contract.

7.4.Pirtile vor dezvilui informatiile confidentiale primite numai citre acele persoane implicate in indeplinirea
contractului. Dezviluirea se va limita numai la acele informatii necesare pentru indeplinirea contractului. Fiecare Parte
va comunica celeilalte Parti identitatea persoanelor implicate in indeplinirea Contractului si orice modificare ulterioara a
acestor persoane.

7.5.Pirtile se angajeaza sd impuna obligatia de confidentialitate, prin intermediul unui angajament de confidentialitate
scris, tuturor angajatilor, colaboratorilor si subcontractantilor lor implicati in indeplinirea contractului.

7.6.Partile nu vor copia, multiplica sau dezvalui cétre terti, in intregime sau partial, informatii confidentiale apartinind
celeilalte parti, fard acordul scris al Partii detindtoare. Dezvaluirea neautorizati a informatiilor confidentiale di dreptul
partii lezate de a pretinde plata de daune interese si/sau de a rezilia contractul.

7.7.La cererea scrisi a Partii detindtoare si la discretia si alegerea acesteia, orice parte sau toate informatiile
confidentiale primite in scris si/sau prin mijloace electronice vor fi returnate imediat Partii detinitoare sau vor fi
distruse, iar Partea primitoare va confirma in scris Partii detindtoare faptul ca informatiile respective au fost returnate
sau distruse.

7.8.Partea primitoare va notifica imediat in scris Partii detinatoare orice incélcare a confidentialitatii si va colabora cu
aceasta pentru a recdpdta posesia informatiei confidentiale si a preveni orice altd utilizare sau dezviluire neautorizati.
7.9.0bligatiile de confidentialitate riman in vigoare pe o durata nelimitatd dupa incetarea prezentului Contract.
".10.Partea primitoare va fi exonerata de raspunderea pentru péstrarea confidentialititii daca:

a)informatia a fost dezvaluita public de Partea detinitoare,

b)a primit in scris, de la Partea detinitoare, autorizarea de a dezvalui informatia fird restrictii,

c)informatia era cunoscutd Partii primitoare, in mod legal, inainte ca ea si fi fost primiti de la de la Partea detinitoare,
d)a obtinut informatia, in mod legal, din orice sursa, alta decat Partea detinitoare, cu conditia ca aceastd sursa sa fi
dezvaluit informatiile in mod legal,

e)informatiile sunt acceptate de Parti ca nefiind confidentiale, sau prin natura lor nu sunt sau nu pot fi confidentiale,
f)informatia face obiectul unei obligatii legale de dezviluire.

7.11.Protectia datelor cu caracter personal

7.11.1. Prelucrarea datelor cu caracter personal furnizate sau puse la dispozitie de Beneficiar Prestatorului pentru
prestarea Serviciilor se va face in conditiile stabilite intr-un acord de prelucrare incheiat intre Beneficiar, in calitate de
operator, si Beneficiar, in calitate de persoana imputernicita de operator.

7.11.2. Pentru orice alti operatiune de prelucrare, partile convin ca fiecare parte si determine in mod independent
scopurile si mijloacele de prelucrare in legatura cu acest contract. Mai precis, partile convin ci nu o si actioneze ca
operatori asociati sau intr-o relatie de tip operator — persoand imputernicitd de operator, fiecare parte actionand ca
operator de date independent pentru propria prelucrare de date cu caracter personal in legaturd cu acest contract si ci
niciuna dintre parti nu accepta vreo raspundere pentru o incilcare de citre cealalta parte a legislatiei aplicabile
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Art. 8. LIMITAREA RASPUNDERII

Beneficiarul declara in mod expres ca intelege si este de acord cu urmatoarele:

a)CYMED nu isi asuma nicio responsabilitate privind orice fel de paguba de orice natura provocata de Beneficiar prin
intermediul sau prin conectarea echipamentelor ce compun sistemul informatic, la reteaua intranet sau la o retea de tip
Internet.

b)CYMED nu este responsabil de niciun fel de daune directe. indirecte, accidentale sau pentru comunicatii intrerupte,
pierderi de date sau profituri cauzate de utilizarea sau neutilizarea sistemului informatic, a retelei intranet sau a unei
retele de tip Internet. CYMED nu va fi raspunzator pentru niciun fel de pagube de orice natura suferite de Beneficiar sau
orice terta parte, care rezulta in totalitate sau in parte din exercitarea de catre CYMED a obligatiilor sale in baza acestui
Contract. CYMED nu va fi raspunzitor, fard ca enumerarea sa fie limitativa, pentru alterarea si/sau securitatea
informatiilor care tranziteaza Internetul,

c)Beneficiarul este de acord sa exonereze de raspundere si sa despagubeasca CYMED atét cu privire la orice pretentie
ridicatd de citre un tert. rezultata din utilizarea sistemului informatic, cdt si cu privire la orice pierdere (directa,
indirecta, pe cale de consecintd sau de alta naturd), costuri, actiuni, procese, pretentii, cheltuieli (inclusiv cheltuieli de
Judecata) sau alte raspunderi, suferite in vreun fel sau provocate ca urmare a incalcarii sau ignorarii de catre Beneficiar a
prevederilor acestui articol.

1)Orice material descarcat, copiat sau instalat pe echipamente de catre personalul Beneficiarului sau alte persoane
uesemnate de cétre acesta, poate f1 folosit doar pe riscul propriu al Beneficiarului. Beneficiarul va fi singura persoana
responsabila de eventualele distrugeri cauzate infrastructurii sau de alte pierderi de date ce pot rezulta din descarcarea,
copierea sau instalarea oricaror astfel de materiale.

Art. 9. INCETAREA CONTRACTULUI
9.1.Contractul inceteaza in urmatoarele cazuri :
a)in cazul in care una dintre parti nu isi executd in mod culpabil si repetat una dintre obligatiile asumate prin Contract,
partea lezata are dreptul de a considera Contractul de drept reziliat si de a pretinde plata de daune interese. Totusi, partea
care invocd o cauzd de incetare a prevederilor Contractului o va notifica celeilalte parti, cu cel putin 30 zile inainte de
data la care incetarea urmeaza si-si produci efectele;
b)atunci cand partile de comun acord solicita incetarea efectelor Contractului printr-un act aditional care va cuprinde
acordul partilor si conditiile in care se va realiza aceasta;
c)conform Art. 13 — “Forta Majord™;
d)unilateral, de cétre oricare dintre parti, prin transmiterea unei notificari si acordarii unui preaviz de 30 de zile de la
data primirii notificarii.

2.Prestatorul poate cere rezilierea Contractului, in cazul in care Beneficiarul nu achitd una sau mai multe facturi emise
de citre Prestator timp de 60 zile de la data emiterii acestora. In acest caz, rezilierea va opera de plin drept, fara a fi
necesard interventia instantelor judecitoresti sau indeplinirea oricaror altor formalitati.
9.3.Incetarea Contractului conform art. 9.1 nu va avea nici un efect asupra obligatiilor deja scadente intre partile
contractante.
9.4.Prevederile prezentului capitol (Art. 9) nu inlatura raspunderea partii care in mod culpabil a cauzat incetarea
Contractului.
9.5.Beneficiarul isi rezerva dreptul de a renunta oricand la Contract, printr-o notificare scrisd adresata Prestatorului, fara
nici 0 compensatie, dacd acesta din urma da faliment, cu conditia ca aceasta anulare sa nu prejudicieze sau sa afecteze
dreptul la actiune sau despigubire pentru Prestator. In acest caz, Prestatorul are dreptul de a pretinde numai plata
corespunzitoare pentru partea din Contract indeplinitd pana la data denuntarii unilaterale a Contractului.

Art. 10.MODALITATI DE PLATA

10.1.Beneficiarul va achita factura in 30 de zile de la confirmarea primirii acesteia, in contul bancar al Prestatorului.
10.2.Dacad Beneficiarul nu onoreaza facturile in termen de 14 zile de la expirarea perioadei previzute la clauza 10.1,
Prestatorul are dreptul de a sista prestarea Serviciilor. Imediat ce Beneficiarul onoreazi factura, Prestatorul va relua
prestarea Serviciilor de indata.
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10.3.Daca Beneficiarul nu onoreaza facturile in termenul prevazut la clauza 10.1 si fard a prejudicia dreptul
Prestatorului de a apela la prevederile clauzei 9.1, Beneficiarul are obligatia de a plati, ca penalitati, 0,01% pe zi de
intarziere din suma neachitata.

10.4.In cazul in care, din vina sa exclusiva, presattorul nu reuseste sa-si indeplineasca obligatiile asumate, atunci
entitatea contractanta are dreptul de a calcula, ca penalitati, o suma echivalenta cu o cota procentuala de 0.02 % pe zi
din valoarea serviciilor neprestate

Art. 11.INTARZIERI iN INDEPLINIREA CONTRACTULUI

11.1.(1) Serviciile prestate in baza Contractului sau, daca este cazul, orice fazi a acestora prevazuta sa fie terminata intr-

o perioada stabilitd trebuie finalizatd in termenul convenit de parti, termen care se calculeaza de la data inceperii

prestarii serviciilor.

(2) In cazul in care existd orice motive de intirziere ce nu se datoreaza Prestatorului sau alte circumstante neobisnuite,

susceptibile de a surveni, ce indreptatesc Prestatorul sa solicite prelungirea perioadei de prestare a Serviciilor sau a

oricarei faze a acestora, partile vor revizui, de comun acord, perioada de prestare.

11.2.Dacd pe parcursul indeplinirii Contractului Prestatorul nu respecta perioadele stabilite, acesta are obligatia de a

notifica in timp util acest lucru Beneficiarului. Modificarea datei/perioadelor de prestare asumate se face cu acordul
~Artilor, prin act aditional.

11.3.Cu exceptia prevederilor Art. 13 si in afara cazului in care Beneficiarul este de acord cu o prelungire conform

clauzei 11.2, o intarziere in indeplinirea Contractului da dreptul Beneficiarului de a solicita penalitati potrivit

prevederilor legale.

11.4.Atata timp cat Prestatorul este impiedicat de la indeplinirea oricéreia dintre obligatiile sale ca rezultat direct al unei

intirzieri a Beneficiarului in indeplinirea acelor obligatii, Prestatorul nu va fi rdspunzitor fatdi de Beneficiar pentru

aceastd neindeplinire si va fi indreptitit la o prelungire corespunzitoare a duratei de executare si la recuperarea

costurilor aditionale.

Art. 12.CESIUNEA

12.1.Partile au obligatia de a nu transfera total sau partial drepturile sau obligatiile asumate prin Contract, fara si obtina
in prealabil acordul scris al celeilalte parti.

12.2Cesiunea nu va exonera partile de nici o responsabilitate privind orice obligatii asumate prin Contract.

Art. 13.FORTA MAJORA
13.1.Forta majora este constatati de o autoritate competenta.

3.2.Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin Contract, pe toatd perioada in
care aceasta actioneaza.
13.3.Indeplinirea Contractului va fi suspendata in perioada de actiune a fortei majore, dar fira a prejudicia drepturile ce
li se cuveneau partilor pana la aparitia acesteia.
13.4. Partea contractantd care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si in mod complet,
producerea acesteia si de a lua orice misuri care i stau la dispozitie in vederea limitarii consecintelor.
13.5.Partea contractantd care invoca forta majora are obligatia de a notifica celeilalte parti incetarea cauzei acesteia in
maximum 15 zile de la incetare.
13.6.Dacé forta majord actioneaza sau se estimeaza ca va actiona o perioada mai mare de 6 luni, fiecare parte va avea
dreptul sa notifice celeilalte parti incetarea de plin drept a Contractului, fara ca vreuna dintre parti sa poata pretinde
celeilalte daune-interese.

Art. 14.SOLUTIONAREA LITIGIILOR

14.1.Partile vor face toate eforturile pentru a rezolva pe cale amiabila, prin tratative directe, orice neintelegere sau
disputd care se poate ivi intre ele in cadrul sau in legétura cu indeplinirea Contractului.

14.2.Daca dupd 15 zile de la inceperea acestor tratative partile nu reusesc sd rezolve in mod amiabil o divergenta
contractuala, fiecare poate solicita ca disputa s se solutioneze prin actiune in justitie. in fata instantei competente de la
sediul Prestatorului.
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Art. 15.LIMBA CARE GUVERNEAZA CONTRACTUL
15.1.Limba care guverneaza Contractul este limba romana.

Art. 16.COMUNICARI

16.1.(1) Orice comunicare intre parti, referitoare la indeplinirea Contractului. trebuie s fie transmisd in scris sau prin
mijloace electronice ce vor fi ulterior confirmate in scris, semnate de catre un reprezentant autorizat al pirtii care a
trimis inscrisul si inregistrate la sediul acesteia.

(2) Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul primirii.

Art. 17.LEGEA APLICABILA CONTRACTULUI
17.1.Contractul va fi interpretat conform legilor din Romania.

Art. 18.CLAUZE REFERITOARE LA SANATATEA SI SECURITATEA OCUPATIONALA, PROTECTIA

MEDIULUI, APARAREA IMPOTRIVA INCENDIILOR SI PREGATIREA PENTRU SITUATII DE

URGENTA

18.1.Prestatorul se obligi:

a)sd respecte, prin personalul sdu, pe toatd perioada desfasurarii lucrdrilor in locatiile Beneficiarului, toate cerintele

legale aplicabile precum si cerintele specifice activitatii unitatii Beneficiarului referitoare la sinatatea si securitatea

ocupationald, protectia mediului, apararea impotriva incendiilor si pregatirea pentru situatii de urgenta,

b)sé acorde lucrétorilor proprii echipamentul individual de protectie — EIP — adecvat factorilor de risc si si urmareasca

folosirea acestuia de cétre personalul propriu pe tot parcursul executrii lucririlor,

¢)sd pund la dispozitia personalului propriu sculele, uneltele si echipamentele de lucru in stare buna de functionare,

complete, verificate si controlate inainte de darea in folosinta si s3 instruiascd personalul cu privire la ménuirea si

folosirea acestora,

d)sa utilizeze de catre personalul propriu pe parcursul executarii lucrdrilor numai ciile de acces si circulatie puse la

dispozitie,

e)sd asigure in permanentd, pe toatd durata executiei lucrarilor, curatenia si deblocarea ciilor de acces si a locurilor de

munci prin inldturarea materialelor si deseurilor rezultate din activitatea proprie,

f)sd opreasca imediat lucrarea si sd anunte de indata Beneficiarul la constatarea existentei unui loc de munci cu pericol

grav si iminent de accidentare,

g)sd elimine in cel mai scurt timp posibil neconformitatile constatate de Beneficiar in domeniile securitatii si sanatatii
cupationale respectiv al situatiilor de urgenta.

h)sd asigure luarea tuturor masurilor ce se impun, in cazul producerii unui accident de munca: raportarea acestuia,

cercetarea, respectiv inregistrarea acestuia, pe perioada executdrii contractului.

18.2.Beneficiarul se obliga:

a)sa comunice Prestatorului, inainte de inceperea lucrarilor, conditiile de lucru in incinta sa, factorii de risc la care pot fi

expusi atat lucratorii proprii cit si cei ai Prestatorului,

b)si efectueze o instruire introductiv generala privind specificul activititii din locatia respectiva si a prevederilor din

Regulamentul propriu de Organizare si Functionare / Regulamentului Intern (ROF/RI).

c) sd informeze Prestatorul cu privire la orice modificari ale acestor conditii survenite pe parcursul derularii

contractului.

18.3.Livrarea serviciilor de securitate cibernetica necesitd executarea de configurdri si instaliri de solutii in reteaua

clientului, in vederea preluarii log-urilor de la sursele de date. In acest sens, livrarea serviciului trebuie precedata de o

faza initiala de design & implementare si testare a solutiilor ce vor sustine livrarea serviciului, cu o durata de maxim o

luna, in conditiile in care beneficiarul isi indeplineste toate obligatiile prevazute la 18.1. In acest sens fazele livrarii

proiectului sunt urmitoarele:

a)Semnarea contractului de livrare servicii.

b)Design & implementare si testare: Implementare personalizati solutie de securitate, validare alerte de securitate,

testare solutii etc.
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c)Livrare servicii conform anexei.

18.4.Prestatorul este exonerat de orice raspundere pentru livrarea serviciului, dacd nu este finalizata etapa de design &
implementare si testare.

18.5.In conditiile producerii unor evenimente (accidente/incidente) de munca, partile au obligatia de a anunta imediat
producerea accidentului, de .a nu modifica starea de fapt si imprejurarile care au condus la producerea accidentului (cu
exceptia cazurilor cand mentinerea acestora ar conduce la alte accidente, ar periclita viata accidentatilor sau securitatea
unitatii).

Art. 19.CLAUZE FINALE

19.1.In cazul in care partile isi incalca obligatiile lor. neexercitarea de partea care suferd vreun prejudiciu a dreptului de
a cere executarea intocmai sau prin echivalent banesc a obligatiei respective, nu inseamna ca ea a renuntat la acest drept
al sdu.

19.2 Modificarea Contractului se face numai prin act aditional incheiat intre partile contractante.

19.3.Contractul este indivizibil, obligatiile asumate de ambele parti conditionandu-se reciproc si in integralitatea lor.
19.4.Contractul reprezintd vointa partilor, inlaturand orice altd intelegere scrisd sau verbald intre acestea, anterioara
incheierii lui.

~NTITATEA CONTRACTANTA CONTRACTANT,
C.N. ADMINISTRATIA PORTURILOR CYMED SECURITY TECHNOLOGIES
DUNARII MARITIML(S(A‘GaIat: 2\

Director General Director General

Marcela-Daniela %y Nicolae-Daniel lonita

Director Genéral*Adjunct / 0
Nicolae -Dan Tivilichi

Director Economic D
Simona Adriana Cozma

Consilier Juridic,
Daniel Vizinteanu

Sef Serviciul
Mihaela-Alina

hizitii, Parc Auto
olau

Responsabil SS Compamment IT
Panfil Adrian \
p]

Responsabil Achizitie ST
Alina Dalila Tutu o\

Control Financiar Preventiv
Maria-Magdalena Buftea
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/]
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CONVENTIE DE SECURITATEA, SANATATEA MUNCII SI PSI

Prevederile prezentei conventii sunt valabile numai pe perioada prestarii serviciilor care fac obiectul
contractului nr.2)8.2..../. 29:Q.2:20.2.C

In conformitate cu art. 7, alineatul 5 din Legea 319/2006 si art. 175 din HG 1425/2006 pentru aprobarea
Normelor metodologice de aplicare a prevederilor Legii securitatii si sanatatii in munca nr. 319/2006 si
Legea 307/2006 privind aprobarea impotriva incendiilor, intre

C.N. A.P.D.M S.A Galati reprezentatd prin Director General Marcela-Daniela Costea, in calitate de
entitate contractanta

si

CYMED SECURITY TECHNOLOGIES, reprezentata legal prin Nicolae-Daniel IONITA - Director
General, in calitate de contractant se stabilesc urmatoarele:

1. OBLIGATIILE CONTRACTANTULUI
Sa asigure toate conditiile de munca pentru evitarea accidentelor si imbolnavirilor profesionale, sa
acorde mijloace individuale si colective de protectie si, in functie de factorii de risc identificati, sa
asigure si examinarea medicala la angajare si periodica a personalului propriu, cu aviz medical “apt™ si
daca situatia o impune “apt lucrul la inaltime™;
Sa asigure si sa acorde echipamentul individual de protectie adecvat factorilor de risc si sa urmareasca
purtarea si folosirea acestuia de catre personalul din subordine pe tot parcursul executarii lucrarilor;
Va verifica permanent starea echipamentelor tehnice (instalatii, utilaje, scule si dispositive) utilizate, ce
trebuie sa fie corespunzatoare din punct de vedere al securitatii si sanatatii in munca;
Se obliga ca intreg personalul angajat al societatii, pe tot timpul derularii activitatii de lucru, sa fie dotat
cu Echipament Individual de Protectie si Echipament Individual de Lucru, in functie de factorii de risc
la care sunt supusi angajatii propria si sa-l foloseasca corect in timpul lucrului.
Unde este cazul: sa delimiteze amplasamentul lucrarii de executat si sa asigure semnalizarea locurilor
de munca cu un nivel ridicat de risc de accidentare sau imbolnavire profesionala, conform prevederilor
legale, iar dupa caz, sa marcheze locurile de munca periculoase stabilite in colaborare cu entitatea
contractanta;
Sa interzica personalului propriu patrunderea fara atributii de serviciu in instalatiile sau locurile de
munca aflate in exploatarea entitatii contractante sau pe cai de acces si de circulatie care nu au fost
nominalizate de catre acesta;
Sa nu utilizeze fara acceptul entitatii contractante instalatiile si utilajele acestuia (vane de apa, gaze,
instalatii electrice), sa interzica patrunderea in zona sa de lucru cu mijloace de aprindere fara permis in
acest sens, sa interzica fumatul in alte locuri decat cele stabilite de entitatea contractanta, sa interzica
lucrul sub influenta bauturilor alcoolice, personalul sa se prezinte la program odihnit si in deplinatatea
capacitatii de munca;
Raspunde de instruirea personalului angajat pe linie de Securitate si sanatate in munca, aparare impotriva
incendiilor;
La aparitia unor situatii deosebite (degajari de substante toxice, inflamabile) contractantul si entitatea
contractanta sunt obligati sa se informeze reciproc in cel mai scurt timp pentru inlaturarea cauzelor care
au condus la aceasta situatie si luarea in comun a masurilor necesare;



G el T

Sa interzica si sa aduca la cunostinta personalului sau sa nu efectueze interventii sau manevre in
instalatiile entitatii contractante si sa nu recurga la improvizatii in instalatii:

Are obligatia de a pune la dispozitia entitatii contractante, la cerere, fisele individuale de securitatea
muncii si fisele de aptitudini ale lucratorilor sai;

Asigurd protectia sociala a angajatilor prin aplicarea prevederilor Legii 346/2002 privind asigurarea
pentru accidente de munca si imbolnéviri profesionale.

Personalul contractantului nu are voie sa paraseasca locul de munca delimitat, sa se abata de la traseele
de acces indicate, sa intre in instalatiile tehnologice, mecanice, energetice, etc. ale beneficiarului si sa
efectueze manevre in instalatiile acestuia fara autorizare scrisa

2. OBLIGATIILE ENTITATII CONTRACTANTE

Asigurd informarea angajatilor contractantului privind riscurile de vatamare specifice activitatii pe care
o desfédsoard in incinta CN APDM SA.

Asigurd informarea angajatilor contractantului privind regulile de prevenire si stingere incendii si
obligatiile privind modul de actiune in cazul unei situatii de urgenta in incinta CN APDM SA.
Informeaza conducerea contractantului asupra obligativitatii instructajului personalului propriu al
acestuia in legatura cu respectarea dispozitiilor legale pe linie de Securitate si sanitate in munca, situatii
de urgenta si mediu.

Personalul entitatii contractante, cu exceptia persoanelor imputernicite de aceasta pentru indrumare,
asistenta tehnica sau control, nu are voie sa patrunda in suprafata preluata de executant.

3. OBLIGATIILE COMUNE PENTRU AMBELE PARTI
Accidentele de munca suferite de personalul contractantului pe amplasamentul serviciilor contractate,
datorita neasigurarii sau nerespectarii masurilor de Securitatea Muncii si situatii de urgenta, se
inregistreaza de catre contractant;
Accidentele de munca suferite de personalul contractantului in instalatiile si/sau locurile de munca
apartinand entitatii contractante, ca urmare a patrunderii in acestea fara atributii de serviciu, se
inregistreaza de contractant;
Accidentele de munca de traseu(pe traseul normal si in timpul normal de deplasare de la serviciu catre
domiciliu si invers).precum si accidentele de munca de circulatie suferite de personalul contractantului
se inregistreaza de catre acesta conform prevederilor legale;
Accidentele produse asupra personalului entitatii contractante datorita neluarii masurilor tehnico-
organizatorice si igienico-sanitare de catre personalul contractantului se inregistreaza si se raporteaza ca
accident de munca contractantului;
In cazul unor situatii neprevazute in prezenta conventie, inregsitrarea evenimentului se va stabili de catre
ITM, conform Legii 319/2006
Contractantul se obliga prin prezenta conventie sa se asiguire ca toti salariatii sai:

- Sunt angajati in conformitate deplina cu cerintele legale;

- Sunt instruiti in mod corespunzator cu privier la reglementarile privind Securitatea si Sanatatea

in munca;

- Intrunesc cerintele legale privind calificarea si autorizarea pentru efectuarea lucrarilor;
In cazul in care nu respecta aceste obligatii, contractantul va fi deplin responsabil fata de entitatea
contractanta pentru toate prejudiciile suferite de acesta si va suporta consecintele in conformitate cu
legislatia in vigoare.



Prezenta “CONVENTIE"” face parte integranta din contractul an\BL/QGOQQQ?.Q si se
supune procedurii de solutionare a litigiilor, prevazute de legislatia romana.

Entitate contractanta, Contractant,
C.N. ADMINISTRATIA PORTURILOR CYMED SECURITY TECHNOLOGIES
DUNARII MARITIME S.A. Galati

DIRECTOR GENERAL DIRECTOR GENERAL
MARCELA-DANIELA€OSTEA NICOLAE-DANIEL [ONITA




